envia lo que se conoce como un Stack trace que consiste en una lista de todos los trozos de
codigo que se han ejecutado hasta llegar al fallo que se envia. Un ejemplo de estos datos y del
Stack trace se puede observar en la Figura 9.

Figura 9. Captura donde se muestra los datos enviados al servidor cuando se produce un fallo
inesperado en la aplicacidn.

"appState":"active",

‘applicationMemory"”:{
"maxHeap":268435456,
"usedMemory":14074432

“carrier":{
"name":"vodafone ES",
1",
O (e g B2
L
“commitHash":"b63c28c8e4530adcclald7842¢c29e9059ee76318",
“consoleLogs": [

"crashDump":"1o0.reactivex.exceptions.OnErrorNotImplementedException: ...
1o.reactivex.internal.functions.Functions$OnErrorMissingConsumer.accept(:127769)
1o0.reactivex.internal.observers.LambdaObserver.onError(:128153)
1o0.reactivex.internal.observers.LambdaObserver.onNext(:128161)
com.ubercab.rx2.java.stackelementtagging.-$sLambdasTaggingObservers9P4K_RVjORp-EztyPpiCK-YC4Es2. run(Unknown Source:6)
com.ubercab.rx2.java.stackelementtagging.StackElementTagging.a(:276118)
com.ubercab.rx2.java.stackelementtagging.TaggingObserver.onNext(:276150)
com.uber.autodispose.HalfSerializer.a(:236318)
com.uber.autodispose.AutoDisposingObserverImpl.onNext(:236275)
com.ubercab.rx2.java.stackelementtagging. -$sLambdasTaggingObserver$9P4K_RVjORp-EztyPpiCK-YC4Es2. run(Unknown Source:6)
com.ubercab.rx2.java.stackelementtagging.StackElementTagging.a(:276118)
com.ubercab.rx2.java.stackelementtagging.TaggingObserver.onNext(:276150)

"crashTime":1564563538619,
"crashUuid":"90cf58dc-3447-44bd-95a8-3e84051723e5",
"device":{
"cpuAbi":", arm64-v8a, armeabi, armeabi-v7a"
"googlePlayServicesVersion":"17.7.85 (100400-253824076)",
"internalStorageSizeFree":226844827648,
"1sRooted":false,
"locale":"en",
"manufacturer”:"OnePlus",
"model”: "ONEPLUS A6013",
"osArch":"aarch64",
"osType":"android",
"osVersion":
"uuid":"3a87a20f-ebe4-4dcO-b691-14beec0ff7ebe"”,
"year_class":2016

Por tanto, durante el analisis se han identificado datos sensibles, que son enviados a los
servidores de Uber. Muchos de ellos no son necesarios para el funcionamiento de la aplicacién.
Algunos datos enviados y obtenidos por la aplicacion como los listados a continuacién, se
consideran innecesarios para su uso normal:

¢ La memoria y espacio de almacenamiento disponible en el dispositivo.

¢ El nivel de bateria restante y si la bateria esta recargandose.

e La direccién IP del dispositivo y si esta conectado por WiFi. Esta informacion se puede
obtener conectdndose a sus servidores, por lo que no es necesario leerla del dispositivo.
Aun asi, si el dispositivo se encuentra conectado en una red WiFi, de forma cuestionable, la
IP interna a esa red es enviada, pudiendo revelar configuraciones privadas de zonas de red.

Como se ha podido observar, existen permisos tales como los de MICROPHONE, CONTACTS y
PHONE que no se han solicitado al usuario en ningin momento. AuUn asi, esto permisos siguen
declarados en la aplicacién y podrian ser reclamados al usuario en posibles actualizaciones de la
aplicacion.

22



Por lo tanto, el modelo del dispositivo, el estado de la red o el estado de carga del dispositivo,

no han influido en el precio de las pruebas realizadas.

A continuacién, se procedié a falsificar el nivel de bateria de uno de los dispositivos,
concretamente el One Plus, se realizaron los test con un nivel del bateria menor del 15% y.un
nivel mayor del 40% en el iPhone. En la mayoria de los casos el precio de un mismo trayecto era
el mismo, salvo en los trayectos que se dirigian a puntos de interés cultural (estadios). En estos
casos el precio siempre era mas elevado en el One Plus con un nivel de bateria inferior. Estas
variaciones eran minimas, pero siempre que se producian el precio era superior en el dispositivo
de menor bateria. Un ejemplo de un precio distinto con un nivel de bateria distinto se muestra
a continuacion (iPhone y luego Android). El trayecto se seleccioné en el mismo instante y con

los mismos origen y destino:

Figura 10: Comparativa del mismo trayecto interurbano solicitado a la vez desde el iPhone 6s con
nivel de bateria superior y desde el One Plus 6t con la bateria mas descargada.
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