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envía lo que se conoce como un Stack trace que consiste en una lista de todos los trozos de 
código que se han ejecutado hasta llegar al fallo que se envía. Un ejemplo de estos datos y del 
Stack trace se puede observar en la Figura 9. 
 
Figura 9. Captura donde se muestra los datos enviados al servidor cuando se produce un fallo 
inesperado en la aplicación. 
 

 
 
Por tanto, durante el análisis se han identificado datos sensibles, que son enviados a los 
servidores de Uber. Muchos de ellos no son necesarios para el funcionamiento de la aplicación. 
Algunos datos enviados y obtenidos por la aplicación como los listados a continuación, se 
consideran innecesarios para su uso normal: 
 
• La memoria y espacio de almacenamiento disponible en el dispositivo. 
• El nivel de batería restante y si la batería está recargándose. 
• La dirección IP del dispositivo y si está conectado por WiFi. Esta información se puede 

obtener conectándose a sus servidores, por lo que no es necesario leerla del dispositivo. 
Aun así, si el dispositivo se encuentra conectado en una red WiFi,  de forma cuestionable, la 
IP interna a esa red es enviada, pudiendo revelar configuraciones privadas de zonas de red. 

 
Como se ha podido observar, existen permisos tales como los de MICROPHONE, CONTACTS y 
PHONE que no se han solicitado al usuario en ningún momento. Aún así, esto permisos siguen 
declarados en la aplicación y podrían ser reclamados al usuario en posibles actualizaciones de la 
aplicación. 



 

 27 

Por lo tanto, el modelo del dispositivo, el estado de la red o el estado de carga del dispositivo, 
no han influido en el precio de las pruebas realizadas. 
 
A continuación, se procedió a falsificar el nivel de batería de uno de los dispositivos, 
concretamente el One Plus, se realizaron los test con un nivel del batería menor del 15% y un 
nivel mayor del 40% en el iPhone. En la mayoría de los casos el precio de un mismo trayecto era 
el mismo, salvo en los trayectos que se dirigían a puntos de interés cultural (estadios). En estos 
casos el precio siempre era más elevado en el One Plus con un nivel de batería inferior. Estas 
variaciones eran mínimas, pero siempre que se producían el precio era superior en el dispositivo 
de menor batería. Un ejemplo de un precio distinto con un nivel de batería distinto se muestra 
a continuación (iPhone y luego Android). El trayecto se seleccionó en el mismo instante y con 
los mismos origen y destino: 

 
Figura 10: Comparativa del mismo trayecto interurbano solicitado a la vez desde el iPhone 6s con 
nivel de batería superior y desde el One Plus 6t con la batería más descargada. 
 

  
 

 
 
 
 


